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	Empresa:
	
	Departamento Empresa:
	

	Alumno/a:
	
	Tutor/a Laboral:
	



	Ficha de Actividad Nº 01
	Fecha/s:
	Valoración Global de la Actividad

	AF01. Instalación, configuración y/o administración correcta de software de propósito general. Sistemas Operativos, Aplicaciones, Servidores…
Ha realizado la instalación y configuración de las siguientes aplicaciones software de propósito general. 

- Lista de aplicaciones utilizadas.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




La fecha de realización no es posible concretarla, debido a que las empresas no se comprometen a seguir una temporialización para no alterar la actividad habitual de sus empleados.
	Código
	Concreción de actividad
	MP relacionados
	RA

	GBD4
	Asegurar la Información. Realizar operaciones de Administración de la Bases de Datos.
	GBD
	1,6

	ISO1
	Analizar cambios y novedades que se producen en los sistemas operativos y aplicaciones.
	ISO
	1,2,8

	ISO2
	Utilizar máquinas virtuales para simular sistemas operativos.
	ISO
	2,3,6

	SAD1
	Conocer y analizar técnicas y herramientas de seguridad  activa,  que  actúen  como  medidas  preventivas  y/o paliativas ante ataques al sistema.
	SAD
	1,2,6

	SAD3
	Uso de herramientas y técnicas de protección perimetral para un sistema.
	SAD
	4,5,6

	ASO1
	Instalación y administración del servicio de directorios.
	ASO
	1,2,5


	Formación Previa que requiere
	· Instalación, desinstalación de sistemas operativos y aplicaciones. Requisitos, versiones y licencias. Actualizaciones. Administración básica.
· Fundamentos de administración de Bases de Datos. 

· Principios de seguridad. Definición y tipos de cortafuegos y proxi. Conocimiento de las reglas de filtrado.

· Conocimientos de los elementos básicos de la seguridad perimetral.
· Principios de seguridad activa y pasiva. Vulnerabilidades y medidas de protección contra ataques.


	Recursos Necesarios
	· Puesto de trabajo con Ordenador conectado a Internet. Software de emulación y virtualización.
· Sistema Gestor de Base de Datos, que puede estar instalado en un servidor local o remoto. Base de Datos sobre la que trabaja.

· Sistema con proxys, cortafuegos y routers.
· Software de prevención y seguridad informática.

· Un servidor y directorio activo.


	Duración
	Aproximadamente 24h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo de SO.... 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos. 

	Evaluación del desempeño. Actividad Nº: 01

	Código
Concreción
	Código Descriptor
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	GBD4
	AF01-D1
	Gestión de Usuarios, Respaldos y Guiones. Asegura la información.
	
	
	
	
	

	ISO1
	AF01-D2
	Instala sistemas operativos interpretando la documentación técnica.

Optimiza la instalación para diferentes sistemas.
	
	
	
	
	

	ISO2
	AF01-D3
	Usa herramientas de análisis y administración del SO para el mantenimiento. Utiliza máquinas virtuales.
	
	
	
	
	

	SAD1
	AF01-D4
	Saber e identificar técnicas y herramientas de seguridad activa que eviten daños a los sistemas informáticos
	
	
	
	
	

	SAD3
	AF01-D5
	Aplica diferentes técnicas de protección. 
	
	
	
	
	

	ASO1
	AF01-D6
	Determina, crea, configura y utiliza de servicio de directorio.
	
	
	
	
	


	Criterios

De

Evaluación
	· Actualiza el Sistema Operativo o Software instalado. Elige correctamente los controladores.

· Instala varios sistemas operativos y software usando máquinas virtuales.

· Gestión de Usuarios, Respaldos, Guiones y rutinas.
· Determinar y crear un esquema de servicio de directorio.

· Instalar y configurar el servicio de directorio en el servidor. Configuración e integración de un cliente.
· Empleo de contraseñas adecuadas y seguras. Uso de software de seguridad informática. Sabe realizar encriptación de datos.

· Utiliza un cortafuegos. Filtrado de paquetes de datos. Conocer los tipos de proxys. Manejo de Listas de control de acceso. Técnicas de protección perimetral.
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