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JUNTA DE ANDALUCIA

Consejeria de Educacion




	Empresa:
	
	Departamento Empresa:
	

	Alumno/a:
	
	Tutor/a Laboral:
	



	Ficha de Actividad Nº 01
	Fecha/s:
	Valoración Global de la Actividad

	AF01. Instalación, configuración y/o administración correcta de software de propósito general. Sistemas Operativos, Aplicaciones, Servidores…
Ha realizado la instalación y configuración de las siguientes aplicaciones software de propósito general. 

- Lista de aplicaciones utilizadas.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	GBD4
	Asegurar la Información. Realizar operaciones de Administración de la Bases de Datos.
	GBD
	1,6

	ISO1
	Analizar cambios y novedades que se producen en los sistemas operativos y aplicaciones.
	ISO
	1,2,8

	ISO2
	Utilizar máquinas virtuales para simular sistemas operativos.
	ISO
	2,3,6

	SAD1
	Conocer y analizar técnicas y herramientas de seguridad  activa,  que  actúen  como  medidas  preventivas  y/o paliativas ante ataques al sistema.
	SAD
	1,2,6

	SAD3
	Uso de herramientas y técnicas de protección perimetral para un sistema.
	SAD
	4,5,6

	ASO1
	Instalación y administración del servicio de directorios.
	ASO
	1,2,5


	Formación Previa que requiere
	· Instalación, desinstalación de sistemas operativos y aplicaciones. Requisitos, versiones y licencias. Actualizaciones. Administración básica.
· Fundamentos de administración de Bases de Datos. 

· Principios de seguridad. Definición y tipos de cortafuegos y proxi. Conocimiento de las reglas de filtrado.

· Conocimientos de los elementos básicos de la seguridad perimetral.
· Principios de seguridad activa y pasiva. Vulnerabilidades y medidas de protección contra ataques.


	Recursos Necesarios
	· Puesto de trabajo con Ordenador conectado a Internet. Software de emulación y virtualización.
· Sistema Gestor de Base de Datos, que puede estar instalado en un servidor local o remoto. Base de Datos sobre la que trabaja.

· Sistema con proxys, cortafuegos y routers.
· Software de prevención y seguridad informática.

· Un servidor y directorio activo.


	Duración
	Aproximadamente 21h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo de SO.... 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos. 

	Evaluación del desempeño. Actividad Nº: 01

	Código
Concreción
	Código Descriptor
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	GBD4
	AF01-D1
	Gestión de Usuarios, Respaldos y Guiones. Asegura la información.
	
	
	
	
	

	ISO1
	AF01-D2
	Instala sistemas operativos interpretando la documentación técnica.

Optimiza la instalación para diferentes sistemas.
	
	
	
	
	

	ISO2
	AF01-D3
	Usa herramientas de análisis y administración del SO para el mantenimiento. Utiliza máquinas virtuales.
	
	
	
	
	

	SAD1
	AF01-D4
	Saber e identificar técnicas y herramientas de seguridad activa que eviten daños a los sistemas informáticos
	
	
	
	
	

	SAD3
	AF01-D5
	Aplica diferentes técnicas de protección. 
	
	
	
	
	

	ASO1
	AF01-D6
	Determina, crea, configura y utiliza de servicio de directorio.
	
	
	
	
	


	Criterios

De

Evaluación
	· Actualiza el Sistema Operativo o Software instalado. Elige correctamente los controladores.

· Instala varios sistemas operativos y software usando máquinas virtuales.

· Gestión de Usuarios, Respaldos, Guiones y rutinas.
· Determinar y crear un esquema de servicio de directorio.

· Instalar y configurar el servicio de directorio en el servidor. Configuración e integración de un cliente.
· Empleo de contraseñas adecuadas y seguras. Uso de software de seguridad informática. Sabe realizar encriptación de datos.

· Utiliza un cortafuegos. Filtrado de paquetes de datos. Conocer los tipos de proxys. Manejo de Listas de control de acceso. Técnicas de protección perimetral.


	Ficha de Actividad Nº 02
	Fecha/s:
	Valoración Global de la Actividad

	AF02. Instalación, configuración y/o administración correcta de servicios de Red. Software de seguridad, Correo electrónico, Web, FTP...
Ha instalado, configurado y/o administrado los siguientes servicios de red, según las pautas establecidas de seguridad y conectividad.
- Lista de servicios de red.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




La fecha de realización no es posible concretarla, debido a que las empresas no se comprometen a seguir una temporialización para no alterar la actividad habitual de sus empleados.
	Código
	Concreción de actividad
	MP relacionados
	RA

	SAD1
	Conocer y analizar técnicas y herramientas de seguridad  activa,  que  actúen  como  medidas  preventivas  y/o paliativas ante ataques al sistema.
	SAD
	1,2,6

	SAD4
	Instalación,  configuración  y  prueba  de  cortafuegos y servidores proxy como herramientas básicas de protección perimetral.
	SAD
	4,5,6,7 

	SAD5
	Analizar amenazas y aplicar contramedidas para la protección de redes corporativas.
	SAD
	1,2,3

	SAD6
	Implantar técnicas seguras de acceso remoto a un sistema.
	SAD
	3

	LM02
	Publicación y difusión de información en la Web
	LM
	5,6

	SRI1
	Instalar aplicaciones/servicios de red de distinto tipo (DHCP, HTTP, HTTPs, etc) sobre distintos sistemas operativos.
	SRI
	1,2,3,4

	SRI2
	Instalar aplicaciones/servicios multimedia de audio y vídeo en red sobre distintos sistemas operativos.
	SRI
	2,7,8


	Formación Previa que requiere
	· Principios de seguridad. Activa y pasiva. Identificar las medidas de seguridad.

· Conocer elementos vulnerables en el sistema informático. Identificar y conocer las diferentes amenazas.

· Conocer herramientas preventivas y paliativas ante ataques.

· Concepto y características generales de lenguajes de marcas. Herramientas de edición. XHTML en sistemas de gestión de información.

· Conocimientos de redes y de sistemas operativos, así como de contenedores de audio y vídeo, códecs, etc..


	Recursos Necesarios
	· Es preciso saber que software puede ser útil como medida preventiva hacia un ataque al sistema.

· Identificar las medidas que se van adoptar sobre la empresa y lo que se pretende proteger.

· Es necesario trabajar con proxys, cortafuegos y routers.

· Equipos servidores (con sistema operativo server o no) donde se puedan instalar o hayan sido instalados estos servicios de red.

	Duración
	Aproximadamente 21h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo de SO.... 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	SAD1
	AF02-D1
	Saber e identificar técnicas y herramientas de seguridad activa que eviten daños a los sistemas informáticos
	
	
	
	
	

	SAD4
	AF02-D2
	Normas ISO sobre gestión de seguridad de la información. Organismos de gestión de incidencias. Legislación sobre protección de datos.
	
	
	
	
	

	SAD5
	AF02-D3
	Se han descrito los tipos y características de los sistemas de detección de intrusiones.
	
	
	
	
	

	SAD6
	AF02-D4
	Se han identificado los protocolos seguros de comunicación y sus ámbitos de utilización. 
	
	
	
	
	

	LM02
	AF02-D5
	Publicación y difusión de información en la Web

	
	
	
	
	

	SRI1
	AF02-D6
	Instalación y administración de servicios de red e Internet.


	
	
	
	
	

	SRI2
	AF02-D7
	Instalación y administración de servicios multimedia

	
	
	
	
	


	Criterios

De

Evaluación
	· Empleo de contraseñas adecuadas y seguras. Uso de software de seguridad informática. Comprobar la seguridad de cada una de las contraseñas.  

· Conocer y saber cómo realizar encriptación de datos, de tal manera que cualquier persona no puede acceder a información importante para las empresas.

· Instalación, configuración y prueba de cortafuegos. Instalación, configuración y prueba de servidores proxy. Reglas de filtrado para cortafuegos y proxy.

· Se evaluará si el alumno sabe identificar las necesidades de configuración de un servidor DNS, DHCP, HTTP o HTTPS y FTP.
· Se evaluará que el alumno reconozca la configuración existente, los códecs y las mejoras, ...,  de los servicios de audio de la empresa y si es posible que pueda instalarlos, configurarlos o mejorarlos.
· Instalar aplicaciones/servicios multimedia de audio y vídeo en red sobre distintos sistemas operativos.
· Presentación de información en XML mediante Hojas de estilo CSS y Transformada XSLT. Subida de contenidos a un servidor Web.


	Ficha de Actividad Nº 03
	Fecha/s:
	Valoración Global de la Actividad

	AF03. Gestión y mantenimiento adecuado de aplicaciones informáticas y herramientas software que utiliza la empresa.
Ha utilizado de forma adecuada las siguientes herramientas informáticas de la empresa:

- Lista de software que utiliza la empresa.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	GBD2
	Implementar bases de datos. 
	GBD
	3,5

	ASGBD2
	Realizar operaciones con bases de datos.
	ASGBD
	3,6

	ISO1
	Analizar cambios y novedades que se producen en los sistemas operativos y aplicaciones.
	ISO
	1,2,8

	SAD1
	Conocer e implantar técnicas y metodologías junto con las herramientas necesarias a utilizar en el ciclo de vida del ataque a un sistema.
	SAD
	1,2,6

	IAW1
	Preparación de los sistemas para la ejecución de aplicaciones Web.
	IAW
	1,2,7

	IAW2
	Explotación de sistemas gestores de contenido.
	IAW
	3,4,5,6

	IAW3
	Integración de las funcionalidades ofrecidas por las aplicaciones de ofimática Web.
	IAW
	5,6,7


	Formación Previa que requiere
	· Fundamentos de los modelos Bases de Datos. Gestión y Administración de la Base de Datos. Lenguaje SQL.

· Principios de seguridad. Activa y pasiva. Identificar las medidas de seguridad.

· Conocer elementos vulnerables en el sistema informático. Identificar y conocer las diferentes amenazas.

· Conocer herramientas preventivas y paliativas ante ataques.

· Instalación, desinstalación de SO y aplicaciones. Requisitos, versiones y licencias. Actualizaciones. Administración básica.

· Instalación de servidores de aplicaciones Web y gestores de contenidos. Lenguajes de script de servidor.

· Implantación de Aplicaciones de Ofimática Web

· Implantación de Aplicaciones de Ofimática Web. Adaptación de Gestores de Contenidos.


	Duración
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo de SO.... 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Recursos Necesarios
	· Sistema Gestor de Base de Datos, que puede estar instalado en un servidor local o remoto.

· Especificaciones de seguridad y control de acceso que requiere la empresa.

· Es preciso saber que software puede ser útil como medida preventiva hacia un ataque al sistema.

· Identificar las medidas que se van adoptar sobre la empresa y lo que se pretende proteger.

· Es necesario trabajar con proxys, cortafuegos y routers.

· Puesto de trabajo con Ordenador conectado a Internet. Software de emulación y virtualización.
· Servidor con sistema operativo adecuado. Módulos PHP, base de datos MySQL y servidor Web. Cliente con navegador Web.

	Evaluación del desempeño. Actividad Nº:

	Código
Concreción
	Código
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	GBD2
	AF03-D1
	Crear el esquema de base de datos. Ejecutar el script SQL de creación de las tablas. Configuración de la administración. Copias de Segur y control de accesos.
	
	
	
	
	

	ASGBD2
	AF03-D2
	Realización de diferentes tipos de consultas, incluyendo vistas multitablas. Operaciones sobre los registros. Exportar, recuperar y reutilizar datos. 
	
	
	
	
	

	ISO1
	AF03-D3
	Instala sistemas operativos interpretando la documentación técnica.

Optimiza la instalación para diferentes sistemas.
	
	
	
	
	

	SAD1
	AF03-D4
	Saber e identificar técnicas y herramientas de seguridad activa que eviten daños a los sistemas informáticos
	
	
	
	
	

	IAW1
	AF03-D5
	Instalar y configurar el paquete de servidor. Instalación y manejo de un gestor de contenidos.
	
	
	
	
	

	IAW2
	AF03-D6
	Empleo de un Gestor de Contenidos. Creación de una Base de Datos mediante scripts de servidor. Acceso a la BD mediante código de scripts de servidor.
	
	
	
	
	

	IAW3
	AF03-D7
	Creación de una aplicación Ofimática Web: Diseño del código HTML, CSS, código PHP... Acceso a la BD del Gestor de Contenidos con herramientas de servidor.
	
	
	
	
	


	Criterios

De

Evaluación
	· Creación del esquema de Base de Datos. Ejecución del script de creación de BD. Gestión de permisos.

· Correcta ejecución de las consultas y las operaciones sobre las bases de datos.

· Empleo de contraseñas adecuadas y seguras. Uso de software de seguridad informática. Comprobar la seguridad de las contraseñas.  

· Conocer y realizar encriptación de datos, de modo que cualquiera no pueda acceder a información importante para las empresas.

· Actualiza el Sistema Operativo o Software instalado. Elige correctamente los controladores.

· Instala varios sistemas operativos y software usando máquinas virtuales.
· Uso adecuado de servidor Web y gestores de contenidos.

· Configura y maneja de un gestor de contenidos. Crea una Base de Datos mediante scripts de servidor. Accede a la BD mediante scripts.


	Ficha de Actividad Nº 04
	Fecha/s:
	Valoración Global de la Actividad

	AF04. Gestión y/o Administración de Bases de Datos.
Ha realizado las siguientes operaciones sobre bases de datos. 

- Lista de Operaciones realizadas y detalles de la base de datos.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	GBD2
	Implementar bases de datos. Tomando como punto de partida el Script SQL obtenido tras el diseño de una base de datos. Debe ser implementado en el sistema gestor de Bases de Datos que utiliza la empresa.
	GBD
	3,5

	GBD3
	Operaciones sobre bases de datos.
	GBD
	4,5

	GBD4
	Asegurar la Información. Realizar operaciones de Administración de la Bases de Datos.
	GBD
	1,6

	ASGBD1
	Instalación y configuración de sistemas gestores de base de datos.
	ASGBD
	1,2

	ASGBD3
	Manipulación de Bases de Datos
	ASGBD
	4,5

	LM1
	Caracterización y transmisión de la información utilizando lenguajes de marcado.
	LM
	1,2,3

	LM2
	Publicación y difusión de información en la Web.
	LM
	5,6

	LM3
	Utilización de técnicas de transformación y adaptación de la información.
	LM
	2,4,7


	Formación Previa que requiere
	· Fundamentos de Bases de Datos. Modelos de Bases de Datos. Gestión de Sistemas de Bases de Datos. 

· Operaciones sobre la Base de Datos. Administración de la Base de Datos.Lenguaje de Manipulación de Datos. Lenguaje SQL.

· Administración de Bases de Datos. Gestión de Usuarios. Gestión de copias de Seguridad. Guiones y rutinas.

· Concepto y características generales de lenguajes de marcas. Herramientas de edición.

· Elaboración de documentos XML bien formados. Estructura de un documento HTML. Herramientas de diseño web. Hojas de estilo.


	RecursosNeces
	· Sistema Gestor de Base de Datos, que puede estar instalado en un servidor local o remoto.

· Especificaciones de seguridad y control de acceso que requiere la empresa.

· La Base de datos sobre la que se van a realizar las operaciones.


	Durac
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo SO.
En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 04:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	GBD2
	AF04-D1
	Crear el esquema de base de datos. Ejecutar el script SQL de creación de las tablas. Configuración de la administración. Copias de Seguridad y control de accesos.
	
	
	
	
	

	GBD3
	AF04-D2
	Realización de diferentes tipos de consultas, incluyendo construcción de vistas multitablas. Operaciones de manejo de datos. Exportar datos y reutilización de datos. 
	
	
	
	
	

	GBD4
	AF04-D3
	Preparación del equipo. Configuración del sistema. Gestión de Usuarios. Sistemas de respaldo.
	
	
	
	
	

	ASGBD1
	AF04-D4
	Instalación y configuración del Software Gestor de Bases de Datos. Gestión de Usuarios y Copias de Seguridad.
	
	
	
	
	

	ASGBD3
	AF04-D5
	Operaciones de Gestión de la Base de Datos ajustada a la configuración de Administración.
	
	
	
	
	

	LM1
	AF04-D6
	Analizar la estructura de un documento XML. Confeccionar un documento HTML. Estructura, atributos y estilos. Creación de un canal de contenidos mediante tecnologías de sindicación.
	
	
	
	
	

	LM2
	AF04-D7
	Confeccionar un documento XML considerando; Estructura y buena formación del documento XML, Correcto uso de etiquetas y atributos y Definición de tipo de datos.
	
	
	
	
	

	LM3
	AF04-D8
	Validar un documento XML mediante herramientas Web. Presentación de información en XML mediante; Hojas de estilo CSS yTransformada XSLT.
	
	
	
	
	


	Criterios

De

Evaluación
	· Creación del esquema de Base de Datos. Ejecución del script de creación de BD. Copias de Acceso. Gestión de permisos. Inserción de datos. Modificación de datos. Borrado de datos. Exportación y recuperación de resultados. Instalación de un servidor Web y SGBD.

· Copias de seguridad, realización y restauración. Sentencias, herramientas gráficas y utilidades proporcionadas por los sistemas gestores para su realización. Administración de usuarios. Seguridad en el acceso al sistema.

· Sistemas gestores de base de datos comerciales y libres. Instalación y configuración de un SGBD monocapa; parámetros relevantes. Elementos de un SGBD de dos capas. Herramientas de planificación del SGBD. Gestión de Eventos.

· Optimización: Almacenamiento en memoria, espacio en disco. Elementos y parámetros susceptibles de ser monitorizados.

· Se ha establecido la necesidad de describir la información transmitida en los documentos XML y sus reglas.

· Se han identificado las tecnologías relacionadas con la definición de documentos XML. 

· Se ha analizado la estructura y sintaxis específica utilizada en la descripción. 

· Se han evaluado las características de las principales aplicaciones de gestión empresarial. 

· Se han instalado aplicaciones de gestión empresarial. Se han configurado y adaptado las aplicaciones.


	Ficha de Actividad Nº 05
	Fecha/s:
	Valoración Global de la Actividad

	AF05. Configuración y optimización de dispositivos hardware según requisitos predeterminados.
Ha optimizado o configurado los siguientes dispositivos hardware según los requisitos indicados:

- Relación del hardware y la gestión realizada.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	ISO3
	Gestión y optimización de recursos del sistema.
	ISO 
	1,2,4,7

	FH1
	Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo a los requisitos de funcionamiento.
	FH
	1

	
	
	
	

	
	
	
	

	
	
	
	


	Formación Previa que requiere
	· Gestión de procesos. Procesos en primer y segundo plano.

· Gestión de memoria. Gestión de hardware del sistema. Herramientas básicas de monitorización y configuración de red.

· Herramientas de monitorización de sesiones. Control y gestión de dispositivos de entrada/salida.

· Registro de eventos y logs del sistema operativo.
· Identificar los componentes de integración para el ensamblaje de equipos informáticos: chasis, alimentación, placa base, procesador, memorias, dispositivos de almacenamiento, controladoras y periféricos. Configuración y verificación de equipos.

· Secuencia de arranque de un equipo. Procedimiento de instalación y configuración de dispositivos.


	Recursos Necesarios
	· Sistemas operativos libres y propietarios.
· Equipos Informáticos.
· Herramientas hardware y software del Técnico informático.

· Elección de los componentes adecuados según requerimientos.




	Duración
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo de SO.... 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 05:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	ISO 3
	AF05-D1
	Utilización de herramientas de monitorización de recursos del sistema en tiempo real. Supervisión de archivos de registros de eventos. Monitorización de sesiones. Monitorización y gestión de redes.
	
	
	
	
	

	FH1
	AF05-D2
	Eligir los componentes necesarios para un equipo informático atendiendo al uso que se le va a dar. Instalar el software necesario y más adecuado a las características del equipo. Utiliza herramientas software de diagnóstico y chequeo.
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


	Criterios

De

Evaluación
	· Se han utilizado herramientas de monitorización en tiempo real.

· Se han planificado y configurado alertas de rendimiento.

· Se han interpretado los registros de rendimiento almacenados.

· Se han identificado los objetos y sucesos auditables.

· Se han auditado sucesos correctos y erróneos.

· Se han auditado los intentos de acceso y los accesos a recursos del sistema.
· Correcta elección de los componentes. 

· Correcto uso de las herramientas informáticas.
· Se han identificado y caracterizado los dispositivos que constituyen los bloques funcionales de un equipo microinformático. 

· Se ha analizado la arquitectura general de un equipo y los mecanismos de conexión entre dispositivos. 

· Se ha evaluado las prestaciones del equipo. 

· Se han ejecutado utilidades de chequeo y diagnóstico. 

· Se han identificado averías y sus causas. 


	Ficha de Actividad Nº 06
	Fecha/s:
	Valoración Global de la Actividad

	AF06. Elección de los dispositivos hardware y su preparación según los requisitos que pide el cliente.
Ha seleccionado los siguientes dispositivos hardware según los requisitos indicados:

- Relación del hardware y sus características.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	ISO1
	Analizar cambios y novedades que se producen en los sistemas operativos y aplicaciones.
	ISO
	1,2,8

	FH2
	Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejoras según las necesidades de funcionamiento.
	FH 
	1, 2 y 3

	
	
	
	

	
	
	
	

	
	
	
	


	Formación Previa que requiere
	· Instalación de sistemas operativos. Requisitos, versiones y licencias. Instalación/desinstalación de aplicaciones. Requisitos, versiones y licencias. Actualización de sistemas operativos y aplicaciones. Actualización y mantenimiento de controladores de dispositivos.

· Documentación de la configuración del sistema operativo. Esquema y estructura de un ordenador. Elementos funcionales y subsistemas.

· Composición de un sistema informático: CPU, memoria, E/S, arquitecturas, interfaces.

· Identificar los componentes de integración para el ensamblaje de equipos informáticos: chasis, alimentación, placa base, procesador, memorias, dispositivos de almacenamiento, controladoras y periféricos. Secuencia de arranque de un equipo.

· Configuración y verificación de equipos. Software empotrado de configuración (BIOS o firmware). Utilidades de chequeo y diagnóstico.


	Recursos Necesarios
	· Equipo Informático para prácticas con acceso a Internet.

· Herramientas hardware y software del Técnico informático. Elección de los componentes adecuados según requerimientos. Equipos para prácticas que necesita evaluar.


	Duración
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo de SO.... 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 06:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	ISO1
	AF06-D1
	Actualización del Software instalado. Actualización del Sistema Operativo. Elección de los controladores más adecuados.
	
	
	
	
	

	FH2
	AF06-D2
	Utilizar equipos de medida del rendimiento del hardware. Utilizar software de diagnóstico de problemas para el hardware. Decidir correctamente configuraciones óptimas según los componentes implicados.
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


	Criterios

De

Evaluación
	· Instala sistemas operativos. Interpreta la documentación técnica del SO. Optimiza la instalación para sistemas portátiles. Entiende las diferencias entre los SO.

· Utiliza correctamente herramientas de medida. Utiliza herramientas software. Decide correctamente configuraciones.




	Ficha de Actividad Nº 07
	Fecha/s:
	Valoración Global de la Actividad

	AF07. Montaje y configuración de redes locales según las necesidades del cliente.
Ha montado redes locales con las siguientes características:

- Características de la red instalada ya sea Wifi o cableada.

Ha realizado las siguientes configuraciones en redes locales según lo indicado:

- Lista de configuraciones.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	SAD7
	Implantar elementos de protección perimetral.
	SAD
	4

	PAR1
	Elección adecuada de los elementos de la red local.
	PAR
	1,2,7

	PAR4
	Elaborar e interpretar la documentación relativa a la organización de la red local.
	PAR
	 5 y 6

	
	
	
	


	Formación Previa que requiere
	· Identificación de los elementos básicos que intervienen en la seguridad perimetral.
· Definición y tipos de cortafuegos.
· Aplicación de reglas de filtrados en cortafuegos y revisión de que son correctamente aplicadas..
· Definición y tipos de proxys.
· Configuración de diferentes métodos de autenticación en un proxy.
· Establecimiento de restricciones de acceso web utilizando un servidor proxy.
· Introducción a las redes de área local (PAR) y conocimientos básicos de ISO (instalación de drivers y conexión remota a equipos para su configuración)

· Conocimiento de direccionamiento IP, segmentación en VLANs, 802.1q y la torre de protocolos OSI para determinar el nivel al que trabaja cada equipo.


	Recursos Necesarios
	· Firewalls tanto para sistemas operativos libres como propietarios.

· Proxy tanto para sistemas operativos libres como propietarios.

· Herramientas de análisis de logs.
· PCs, tarjetas de red, equipos de redes (routers, swiches, Aps, etc), red existente o nueva a instalar.
· Acceso a la documentación relativa a la red: esquemas físicos y lógicos, direccionamiento IP de las subredes, etc.


	Duración
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo de SO.... 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 07:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	SAD7
	AF07-D1
	Aplica reglas de filtrado en cortafuegos para diferentes esquemas de red. Instala y configura un servidor proxy y un servicio web que facilite el análisis de logs asociados al servidor proxy.
	
	
	
	
	

	PAR1
	AF07-D2
	Saber determinar qué tarjeta de red es la adecuada, qué equipo de red es el adecuado en función de las características y la planificación de la red.
	
	
	
	
	

	PAR4
	AF07-D3
	Saber leer e interpretar documentación de red, esquemas de red y de conexionado. Elaborar correctamente esquemas de organización de red local.
	
	
	
	
	

	
	
	
	
	
	
	
	


	Criterios

De

Evaluación
	· Se ha planificado la instalación de cortafuegos para limitar los accesos a determinadas zonas de la red.

· Se han configurado filtros en un cortafuegos a partir de un listado de reglas de filtrado. 

· Se han revisado los registros de sucesos de cortafuegos, para verificar que las reglas se aplican correctamente.

· Se ha instalado y configurado un servidor proxy-cache. 

· Se han configurado los métodos de autenticación en el proxy. 

· Se ha configurado un proxy en modo transparente. 

· Se ha utilizado el servidor proxy para establecer restricciones de acceso web. 

· Se han solucionado problemas de acceso desde los clientes al proxy y se han realizado pruebas de funcionamiento del proxy, monitorizando su actividad con herramientas gráficas. Se ha configurado un servidor proxy en modo inverso.

· Se evaluará la correcta identificación de los equipos existentes y el tipo de red así como la elección más adecuada para las necesidades de la empresa. e evaluará el correcto funcionamiento de los dispositivos configurados.

· Se evaluará el correcto funcionamiento y acceso a la red local y a Internet si así se requiere.

· Se evaluará si el alumno comprende correctamente los esquemas de red y de subredes, lógicas o físicas.

· Se evaluará si el alumno sabe interpretar la información de encaminamiento y tablas de rutas.


	Ficha de Actividad Nº 08
	Fecha/s:
	Valoración Global de la Actividad

	AF08. Mantenimiento de redes locales e incorporación de nuevos dispositivos.
Ha realizado las siguientes actuaciones sobre redes locales cableadas o inalámbricas:

- Aporta la lista de actuaciones realizadas.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	SAD7
	Implantar elementos de protección perimetral.
	SAD
	4

	PAR1
	Elección adecuada de los elementos de la red local.
	PAR
	1,2,7

	PAR2
	Interpretación  de  la  documentación  técnica  de  los elementos de la red local.
	PAR
	1,5, 6

	PAR3
	Instalación  y configuración de los elementos de la red local.
	PAR
	1, 2, 3

	
	
	
	


	Formación Previa que requiere
	· Identificación de los elementos básicos que intervienen en la seguridad perimetral.
· Definición y tipos de cortafuegos.
· Aplicación de reglas de filtrados en cortafuegos y revisión de que son correctamente aplicadas..
· Definición y tipos de proxys.
· Configuración de diferentes métodos de autenticación en un proxy.
· Establecimiento de restricciones de acceso web utilizando un servidor proxy.
· Introducción a las redes de área local (PAR) y conocimientos básicos de ISO (instalación de drivers y conexión remota a equipos para su configuración)

· Conocimientos adquiridos en clase acerca de protocolos, equipos, su funcionamiento, etc.

· Introducción a las redes de área local (PAR), dependiendo del nivel adquirido se podrán leer textos más avanzados.


	Recursos Necesarios
	· Firewalls tanto para sistemas operativos libres como propietarios.

· Proxy tanto para sistemas operativos libres como propietarios.

· Herramientas de análisis de logs.

· PCs, tarjetas de red, equipos de redes (routers, swiches, Aps, etc), red existente o nueva a instalar.

	Duración
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo de SO.... 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 08:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	SAD7
	AF08-D1
	Aplica reglas de filtrado en cortafuegos para diferentes esquemas de red. Instala y configura un servidor proxy y un servicio web que facilite el análisis de logs asociados al servidor proxy.
	
	
	
	
	

	PAR1
	AF08-D2
	Saber determinar qué tarjeta de red es la adecuada, qué equipo de red es el adecuado en función de las características y la planificación de la red.
	
	
	
	
	

	PAR2
	AF08-D3
	Saber leer e interpretar documentación de acceso y configuración a routers, switches, puntos de acceso o cualquier otro dispositivo de red, en español o en inglés.
	
	
	
	
	

	PAR3
	AF08-D4
	Instalación y configuración de equipos de red: switches, routers, puntos de acceso, tarjetas de red, etc.
	
	
	
	
	


	Criterios

De

Evaluación
	· Se ha planificado la instalación de cortafuegos para limitar los accesos a determinadas zonas de la red.

· Se han configurado filtros en un cortafuegos a partir de un listado de reglas de filtrado. 

· Se han revisado los registros de sucesos de cortafuegos, para verificar que las reglas se aplican correctamente.

· Se ha instalado y configurado un servidor proxy-cache. Se han configurado los métodos de autenticación en el proxy. 

· Se ha configurado un proxy en modo transparente. Se ha utilizado el servidor proxy para establecer restricciones de acceso web. 

· Se han solucionado problemas de acceso desde los clientes al proxy y se han realizado pruebas de funcionamiento del proxy, monitorizando su actividad con herramientas gráficas. Se ha configurado un servidor proxy en modo inverso.

· Elección correcta de equipos de red. Determinar tarjeta de red más adecuada. Adaptar elementos de red a las necesidades.
· Se evaluará la correcta identificación de los equipos existentes y la configuración del nuevo equipo para integrarlo en la red.

· Se evaluará el correcto funcionamiento de los dispositivos configurados.

· Se evaluará el correcto funcionamiento: el acceso a la red local y a Internet si así se requiere.

· Se evaluará la correcta identificación de los equipos existentes y de la documentación a la que es necesario acceder.

· Se evaluará el correcto entendimiento de la situación actual, de la configuración actual de los equipos para entender la nueva documentación. Se evaluará la correcta interpretación de los datos existentes y de la aplicación adecuada.


	Ficha de Actividad Nº 09
	Fecha/s:
	Valoración Global de la Actividad

	AF09. Mantenimiento de dispositivos de Alta Disponibilidad con las opciones de seguridad más adecuadas para las necesidades del cliente.
Ha utilizado dispositivos de Alta Disponibilidad y ha anotado las características de los mismos, así como la configuración y opciones de seguridad adoptadas según las necesidades.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	GBD1
	Realizar el diseño físico de una base de datos a partir de un diseño lógico. Partiendo de los requerimientos y necesidades planteadas, realizar un diseño óptimo de una sistema de bases de datos
	GBD
	1, 2 y 3

	ASGBD2
	Realizar operaciones con bases de datos.
	ASGBD
	3,6

	SAD8
	Implantar de soluciones de Alta disponibilidad
	SAD
	6

	
	
	
	

	
	
	
	


	Formación Previa que requiere
	· Fundamentos de los modelos Bases de Datos. Gestión y Administración de la Base de Datos. Lenguaje SQL.

· Definición y objetivos de la alta disponibilidad.

· Análisis de configuraciones de alta disponibilidad.

· Instalación y configuración de soluciones de alta disponibilidad.

· Virtualización de sistemas.


	Recursos Necesarios
	· Sistema Gestor de Base de Datos, que puede estar instalado en un servidor local o remoto. Herramientas de diseño tipo MySQL Workbench.

· Es preciso trabajar sobre un Sistema Gestor de Base de Datos, que puede estar instalado en un servidor local o remoto.

· La Base de datos sobre la que se van a realizar las operaciones

· Software para la virtualización de sistemas. Sistemas de clusters. Sistemas de almacenamiento redundante. Balanceadores de carga.


	Duración
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo de SO.... 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 09:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	GBD1
	AF09-D1
	Identificación de entidades, atributos y relaciones. Diseño del diagrama Entidad-Relación. Obtención del script SQL de creación de la base de datos. Implementación de la base de datos en el sistema gestor.
	
	
	
	
	

	ASGBD2
	AF09-D2
	Realización de diferentes tipos de consultas, incluyendo construcción de vistas multitablas Inserción de registros, Modificación de datos y Borrado de registros. Exportar datos y reutilización de datos. Recuperación de datos
	
	
	
	
	

	SAD8
	AF09-D3
	Implementar balanceadores de carga tanto en Sistemas Operativos libres como propietarios. Instalar y configurar servicios de clusters tanto en Sistemas Operativos libres como propietarios. Implementar diferentes tipos de RAID y tipos de virtualización.
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


	Criterios

De

Evaluación
	· Diseño y obtención diagrama E-R. Generación de  Scripts SQL. Ejecución de Scripts SQL.

· Realiza diferentes tipos de consultas, incluyendo construcción de vistas multitablas.

· Exportar datos y reutilización de datos. Inserción de registros, Modificación de datos y Borrado de registros. Recuperación de datos
· Se han identificado soluciones hardware para asegurar la continuidad en el funcionamiento de un sistema. 

· Se han evaluado las posibilidades de la virtualización de sistemas para implementar soluciones de alta disponibilidad. 

· Se ha implantado un servidor redundante que garantice la continuidad de servicios en casos de caída del servidor principal. 

· Se ha implantado un balanceador de carga a la entrada de la red interna. 

· Se han implantado sistemas de almacenamiento redundante sobre servidores y dispositivos específicos. 

· Se ha evaluado la utilidad de los sistemas de «clusters» para aumentar la fiabilidad y productividad del sistema.


	Ficha de Actividad Nº 10
	Fecha/s:
	Valoración Global de la Actividad

	AF10. Montaje, mantenimiento y/o reparación de equipos siguiendo las normas de seguridad e higiene en el trabajo.
Ha realizado el montaje de los siguientes equipos:

- Lista de las características de los equipos montados.

Ha realizado el mantenimiento y reparación de los siguientes equipos:

- Lista de los trabajos realizados indicando las características de los equipos.

Especificar en todos los casos las medidas de seguridad e higiene adoptadas en cada trabajo.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	SAD2
	Adoptar pautas e implantar medidas de seguridad pasiva y física.
	SAD
	1

	FH3
	Supervisar la seguridad física según especificaciones del fabricante y el plan de seguridad para evitar interrupciones en la prestación de servicios del sistema.
	FH 
	2 y 4

	FH5
	Mantener la limpieza y el orden en el lugar de trabajo, cumpliendo las normas de competencia técnica y los requisitos de salud laboral.
	FH 
	5

	
	
	
	


	Formación Previa que requiere
	· Principios de la seguridad pasiva. Almacenamiento externo. Copias de seguridad. Técnicas de recuperación de datos. Principios de seguridad física. Sistemas de Alimentación ininterrumpida.

· Esquema y estructura de un ordenador. Elementos funcionales y subsistemas. Composición de un sistema informático: CPU, memoria, E/S, arquitecturas, interfaces. Identificar los componentes de integración para el ensamblaje de equipos informáticos: chasis, alimentación, placa base, procesador, memorias, dispositivos de almacenamiento, controladoras y periféricos.

· Secuencia de arranque de un equipo. Configuración y verificación de equipos. Software empotrado de configuración (BIOS o firmware).

· Utilidades de chequeo y diagnóstico.


	Recursos Necesarios
	· Software apropiado para garantizar la disponibilidad de la información aplicando diferentes políticas de backups.

· Software que permita la restauración de los equipos en caso de desastre.

· Hardware que permita adoptar medidas de seguridad física.
· Herramientas hardware y software del Técnico informático.

· Elección de los componentes adecuados según requerimientos.

· Equipos para prácticas que necesita evaluar.


	Duración
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo de SO.... 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 10:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	SAD2
	AF10-D1
	Valorar la importancia de realizar copias de seguridad de información sensible utilizando herramientas de backup e identificando el tipo backup a emplear en función de las necesidades de la empresa. Analizar distintos dispositivos hardware que permitan mejorar la seguridad física como SAI, sistemas biométricos, sistemas de refrigeración, armarios de seguridad y circuitos cerrados de tv. Aplicar herramientas que permitan la recuperación de datos del sistema.
	
	
	
	
	

	FH3
	AF10-D2
	Utiliza equipos de medida del rendimiento del hardware y software de diagnóstico de problemas para el hardware. Decide correctamente configuraciones óptimas según los componentes implicados.
	
	
	
	
	

	FH5
	AF10-D3
	Trabajar cumpliendo las normas de seguridad e higiene. Restablecer la funcionalidad del equipo y sus componentes. Preparar el entorno de trabajo de forma óptima.
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


	Criterios

De

Evaluación
	· Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad de la información en los sistemas informáticos. 

· Se han descrito las diferencias entre seguridad física y lógica. 

· Se han valorado las ventajas que supone la utilización de sistemas biométricos. 

· Se  ha  consolidado  hábitos  de  disciplina,  trabajo  individual  y  en  equipo.,  así  como  capacidades y capacidad crítica.
· Analiza las necesidades de software. Instala de forma evaluada herramientas.

· Analiza entornos hardware y requerimientos de seguridad. Sistemas de seguridad física.
· Identifica riesgos de seguridad. Recicla componentes. Cuida el medio ambiente. Trabaja con orden y limpieza.


	Ficha de Actividad Nº 11
	Fecha/s:
	Valoración Global de la Actividad

	AF11. Realiza copias seguridad. Adopta medidas de prevención de fallos en el sistema.
Ha realizado copias de seguridad de los siguientes sistemas:

- Lista de sistemas sobre los que ha realizado las copias de seguridad. 

Ha adoptado las siguientes medidas de prevención de fallos de sistemas:

- Lista de medidas adoptadas.
	Del _____ al ______.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	ISO5
	Implantación de medidas que aseguren la información del sistema.
	ISO 
	3

	GBD4
	Asegurar la Información. Realizar operaciones de Administración de la Bases de Datos.
	GBD
	1, 6

	SAD2
	Adoptar pautas e implantar medidas de seguridad pasiva y física.
	SAD
	1

	SAD3
	Implantar medidas de seguridad activa y lógica.
	SAD
	1,2

	SAD5
	Analizar amenazas y aplicar contramedidas para la protección de redes corporativas.
	SAD
	1,2,3


	Formación Previa que requiere
	· Administración de Bases de Datos. Gestión de Usuarios. Gestión de copias de Seguridad. Guiones y rutinas.
· Principios de la seguridad pasiva. Almacenamiento externo. Copias de seguridad. Técnicas de recuperación de datos. 

· Principios de seguridad física. Sistemas de Alimentación ininterrumpida. Políticas de copias de seguridad. Sistemas de clonación. 

· Sistemas de ficheros y niveles de LVM. Instalación y configuración de sistemas de almacenamiento redundantes (RAID).

· Identificación y clasificación de amenazas y ataques. Descripción de los tipos y características de los IDS.

· Descripción de escenarios típicos de sistemas con conexión a redes pública. Clasificación de zonas de riesgo según criterios de seguridad perimetral. Identificación de protocolos seguros de comunicación y sus ámbitos de utilización.

· Contramedidas ante amenazas o ataques en redes cableadas e inalámbricas tanto personales como empresariales.


	Recursos Necesarios
	· Software apropiado para garantizar la disponibilidad de la información aplicando diferentes políticas de backups.

· Software que permita la restauración de los equipos en caso de desastre. Hardware que permita adoptar medidas de seguridad física.
· Sistemas operativos libres y propietarios. Equipos informáticos. Software para la realización de copias de seguridad. 

· Herramientas para la clonación de sistemas. Herramientas para la detección de software malicioso. Entorno virtual para el análisis de amenazas y ataques. Herramientas para verificar el estado de actualización del software y del sistema operativo instalados.
· Software IDS. Herramientas para la realización de diferentes ataques  Entorno virtual con escenarios típicos de sistemas con conexión a redes públicas. Routers y puntos de acceso para la creación  y configuración de escenarios inalámbricos  


	Durac
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo SO. 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 11:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	ISO5
	AF11-D1
	Instalación y configuración de volúmenes lógicos y RAID. Implementación y automatización de copias de seguridad. Recuperación de desastres mediante la utilización de imágenes.
	
	
	
	
	

	GBD4
	AF11-D2
	Preparación del equipo. Configuración del sistema. Gestión de Usuarios. Sistemas de respaldo.
	
	
	
	
	

	SAD2
	AF11-D3
	Valorar la importancia de realizar copias de seguridad de información sensible utilizando herramientas de backup e identificando el tipo backup a emplear en función de las necesidades de la empresa. Analizar distintos dispositivos hardware que permitan mejorar la seguridad física como SAI, sistemas biométricos, sistemas de refrigeración, armarios de seguridad y circuitos cerrados de tv. Aplicar herramientas que permitan la recuperación de datos del sistema.
	
	
	
	
	

	SAD3
	AF11-D4
	Valorar la importancia en el uso de contraseñas seguras e implementar medidas que garanticen una adecuada política de contraseñas.

Utilizar herramientas que permitan analizar la fortaleza de las contraseñas de los usuarios. Implantar medidas que permitan restringir el acceso autorizado en el arranque de los sistemas. Analizar las distintas herramientas de seguridad de software antimalware existentes. Utilizar herramientas para el chequeo de la actualización del software.
	
	
	
	
	

	SAD5
	AF11-D5
	Instalar y configurar un IDS para la detección de amenazas. Identificar los principios de seguridad que son vulnerados ante la realización de diferentes ataques. Aplicar contramedidas ante amenazas o ataques en redes cableadas e  inalámbricas.
	
	
	
	
	


	Criterios

De

Evaluación
	· Instalación de un servidor Web y SGBD. Copias de seguridad, realización y restauración. Sentencias, herramientas gráficas y utilidades proporcionadas por los sistemas gestores para su realización.  Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad de la información en los sistemas informáticos. 

· Se han descrito las diferencias entre seguridad física y lógica.  Se han valorado las ventajas que supone la utilización de sistemas biométricos.  Se  ha  consolidado  hábitos  de  disciplina,  trabajo  individual  y  en  equipo.,  así  como  capacidades y capacidad crítica.

· Se han utilizado herramientas de administración de discos para crear particiones, unidades lógicas, volúmenes simples y volúmenes distribuidos. Se han implantado sistemas de almacenamiento redundante (RAID). Se han implementado y automatizado planes de copias de seguridad. Se han clasificado las principales vulnerabilidades de un sistema informático, según su tipología y origen. 

· Se ha contrastado la incidencia de las técnicas de ingeniería social en los fraudes informáticos. 

· Se han identificado la anatomía de los ataques más habituales, así como las medidas preventivas y paliativas disponibles. 

· Se han evaluado las medidas de seguridad de los protocolos usados en redes inalámbricas.

· Se han descrito los tipos y características de los sistemas de detección de intrusiones. 

· Se han descrito escenarios típicos de sistemas con conexión a redes públicas en los que se precisa fortificar la red interna. 

· Se han clasificado las zonas de riesgo de un sistema, según criterios de seguridad perimetral. 

· Se han identificado los protocolos seguros de comunicación y sus ámbitos de utilización.


	Ficha de Actividad Nº 12
	Fecha/s:
	Valoración Global de la Actividad

	AF12. Administración y gestión de usuarios que garantice los accesos según los requisitos preestablecidos.
Ha realizado las siguientes gestiones de usuarios de los diferentes sistemas:

- Lista de gestiones y descripción de las mismas.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	ISO4
	Administración de sistemas operativos en red.
	ISO
	1, 4, 5, 8

	SAD3
	Implantar medidas de seguridad activa y lógica.
	SAD
	1,2

	
	
	
	

	
	
	
	


	Formación Previa que requiere
	· Principios de la seguridad lógica. Seguridad activa en el sistema. Control de acceso lógico.

· Protección y desinfección mediante software antimalware. Concepto de dominio. Subdominios. Requisitos necesarios para montar un dominio. Implantación de un dominio utilizando sistemas operativos  propietarios. Administración de cuentas. Cuentas predeterminadas.

· Contraseñas. Bloqueos de cuenta. Cuentas de usuarios y equipos. Perfiles móviles y obligatorios.

· Equipos del dominio. Permisos y derechos. Permisos de red. Permisos locales. Herencia. Permisos efectivos. Delegación de permisos.

· Implementación de ficheros de respuestas. Servidores de actualizaciones automáticas.


	Recursos Necesarios
	· Equipos informáticos.

· Sistemas operativos libres y/o propietarios para aplicar políticas de contraseñas.

· Herramientas para la detección de software malicioso.

· Entorno virtual para el análisis de amenazas y ataques 

· Herramientas para verificar el estado de actualización del software y del sistema operativo instalados.


	Duración
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo de SO.... 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 12:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	ISO4
	AF12-D1
	Instalación de sistemas operativos propietarios en red.

Administración de dominios en sistemas operativos propietarios.
	
	
	
	
	

	SAD3
	AF12-D2
	Valorar la importancia en el uso de contraseñas seguras e implementar medidas que garanticen una adecuada política de contraseñas.

Utilizar herramientas que permitan analizar la fortaleza de las contraseñas de los usuarios. Implantar medidas que permitan restringir el acceso autorizado en el arranque de los sistemas. Analizar las distintas herramientas de seguridad de software antimalware existentes. Utilizar herramientas para el chequeo de la actualización del software.
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


	Criterios

De

Evaluación
	· Se han descrito las diferencias entre seguridad física y lógica.  Se han adoptado políticas de contraseñas. 
· Se han clasificado los principales tipos de amenazas lógicas contra un sistema informático. 

· Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un equipo, así como el estado de actualización del sistema operativo. Se han identificado la anatomía de los ataques más habituales, así como las medidas preventivas y paliativas disponibles. 

· Se han analizado diversos tipos de amenazas, ataques y software malicioso, en entornos de ejecución controlados. 

· Se han implantado aplicaciones específicas para la detección de amenazas y la eliminación de software malicioso.

· Se ha consolidado la capacidad para aprender a trabajar de forma autónoma.

· Se han implementado dominios.

· Se ha centralizado la información personal de los usuarios del dominio mediante el uso de perfiles móviles y carpetas personales.

· Se han incorporado equipos al dominio.

· Se ha administrado el acceso a recursos locales y recursos de red.


	Ficha de Actividad Nº 13
	Fecha/s:
	Valoración Global de la Actividad

	AF13. Diagnosticar problemas y deficiencias en los sistemas, adoptando soluciones óptimas.
Ha diagnosticado problemas o deficiencias en los siguientes dispositivos, adaptando las soluciones más óptimas:

- Lista de problemas tratados (detalles de los dispositivos o programas) y las solución adoptada.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	ISO3
	Gestión y optimización de recursos del sistema.
	ISO 
	1,2,4,7

	FH4
	Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer su funcionalidad.
	FH
	4,5

	GBD1
	Realizar el diseño físico de una base de datos a partir de un diseño lógico. Partiendo de los requerimientos y necesidades planteadas, realizar un diseño óptimo de una sistema de bases de datos
	GBD
	1, 2 y 3

	GBD4
	Asegurar la Información. Realizar operaciones de Administración de la Bases de Datos.
	GBD
	1,6

	PAR5
	Resolver problemas surgidos en la explotación de la red local.

	PAR
	2,3,4

	SRI3
	Monitorización y registro de actividad de los servicios de red e Internet.
	SRI
	1, 2, 3, 4, 5, 6, 7, 8


	Formación Previa que requiere
	Gestión de procesos. Procesos en primer y segundo plano. Gestión de memoria. Gestión de hardware del sistema. Herramientas básicas de monitorización y configuración de red. Herramientas de monitorización de sesiones. Control y gestión de dispositivos de entrada/salida. Registro de eventos y logs del sistema operativo. Fundamentos de Bases de Datos. Modelos de Bases de Datos. Herramientas software de diseño de Bases de Datos. Administración de Bases de Datos. Gestión de Usuarios. Gestión de copias de Seguridad. Guiones y rutinas. Esquema y estructura de un ordenador. Elementos funcionales y subsistemas. Composición de un sistema informático: CPU, memoria, E/S, arquitecturas, interfaces. Identificar los componentes de integración para el ensamblaje de equipos informáticos: chasis, alimentación, placa base, procesador, memorias, dispositivos de almacenamiento, controladoras y periféricos. Secuencia de arranque de un equipo. Configuración y verificación de equipos. Software empotrado de configuración (BIOS o firmware). Utilidades de chequeo y diagnóstico. Conocimientos de configuración de routers, switches, puntos de acceso, etc. Utilización e interpretación de los datos aportados por los snifffers de red, las tablas de arp y de rutas. Interpretación de esquemas de red. Conocimientos de redes y de sistemas operativos.  Conocimientos del servicio de red a monitorizar.


	Recursos Necesarios
	· Sistemas operativos libres y propietarios. Equipos Informáticos. Sistema Gestor de Base de Datos, que puede estar instalado en un servidor local o remoto. Herramientas de diseño tipo MySQL Workbench. Herramientas hardware y software del Técnico informático.

· Elección de los componentes adecuados según requerimientos. Equipos para prácticas que necesita evaluar.

· Herramientas hardware y software del Técnico informático. Elección de los componentes adecuados según requerimientos.

· Equipos para prácticas que necesita evaluar. Acceso a la red. Software: sniffer de red. Hardware: hw de red dependiendo del problema encontrado. Equipos servidores (con sistema operativo server o no) donde se puedan instalar o hayan sido instalados estos servicios de red.


	Durac
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo SO.
En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 13:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	ISO3
	AF13-D1
	Utilización de herramientas de monitorización de recursos del sistema en tiempo real. Supervisión de archivos de registros de eventos. Monitorización de sesiones. Monitorización y gestión de redes.
	
	
	
	
	

	FH4
	AF13-D2
	Utilizar correctamente las herramientas hardware del técnico informático. Utilizar software de diagnóstico de problemas para el hardware. Preparar el entorno de trabajo de forma óptima. Restablecer la funcionalidad del equipo y sus componentes
	
	
	
	
	

	GBD1
	AF13-D3
	Identificación de entidades, atributos y relaciones. Diseño del diagrama Entidad-Relación. Obtención del script SQL de creación de la base de datos. Implementación de la base de datos en el sistema gestor.
	
	
	
	
	

	GBD4
	AF13-D4
	Preparación del equipo. Configuración del sistema. Gestión de Usuarios. Sistemas de respaldo.
	
	
	
	
	

	PAR5
	AF13-D5
	Saber interpretar las tablas de rutas y los resultados de los analizadores de red. Usar correctamente las configuraciones de los equipos.. Interpretar los diagramas de red para poder rastrear el problema y solucionarlo.
	
	
	
	
	

	SRI3
	AF13-D6
	Determinar qué capacidades de monitorización tiene la red de la empresa en los propios equipos (debugs, logs) así como en servicios específicos de monitorización (tales como SNMP). Ser capaz de ponerlos en funcionamiento sin alterar la red y de sacar la información necesaria de éstos.
	
	
	
	
	


	Criterios

De

Evaluación
	· Se han utilizado herramientas de monitorización en tiempo real y se han planificado y configurado alertas de rendimiento.

· Se han interpretado los registros de rendimiento almacenados y se han identificado los objetos y sucesos auditables.

· Diseño y obtención diagrama E-R. Generación de  Scripts SQL. Ejecución de Scripts SQL. Instalación de un servidor Web y SGBD.

· Copias de seguridad, realización y restauración. Sentencias, herramientas gráficas y utilidades proporcionadas por los sistemas gestores para su realización. Analiza soluciones hardware en entornos. Detalla componentes hardware para empresa. Seguridad física de los sistemas. Trabaja sin asumir riesgos. Toma medidas de seguridad en el trabajo. Clasifica los residuos y evita contaminación.

· Se evaluará la correcta identificación de los equipos existentes y su correcto funcionamiento.

· Se evaluará la correcta interpretación de la configuración del equipo y el uso de debugs o funciones de loggin de éstos así como funciones de port mirroring para determinar su correcto funcionamiento o el de otros equipos conectados a él.

· Se evaluará la correcta interpretación de la configuración del equipo y el uso de debugs o funciones de loggin de éstos para determinar su correcto funcionamiento. Se evaluará si el alumno sabe habilitar e interpretar los logs que recoge un servidor DNS, DHCP, HTTP o HTTPS, FTP, correo electrónico, mensajería instantánea, distribuidor de audio y vídeo.


	Ficha de Actividad Nº 14
	Fecha/s:
	Valoración Global de la Actividad

	AF14. Gestión de los dispositivos más adecuados en cada momento para la realización de una determinada tarea.
Ha utilizado los siguientes dispositivos y herramientas informáticas para la realización de las siguientes tareas:

- Lista de dispositivos.

- Lista de herramientas.

- Lista de tareas.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	ASO2 
	Automatización de tareas del sistema y el control de procesos del sistema.
	ASO
	3,6,7

	ASO3
	Administración remota del sistema.
	ASO
	2,4,7

	FH6
	Elaboración y/o interpretación de inventarios.
	FH
	3, 5

	
	
	
	


	Formación Previa que requiere
	· Esquema y estructura de un ordenador. Elementos funcionales y subsistemas. Composición de un sistema informático: CPU, memoria, E/S, arquitecturas, interfaces.  Configuración y verificación de equipos. Software empotrado de configuración (BIOS o firmware).
· Identificar los componentes de integración para el ensamblaje de equipos informáticos: chasis, alimentación, placa base, procesador, memorias, dispositivos de almacenamiento, controladoras y periféricos. Secuencia de arranque de un equipo. 
· Utilidades de chequeo y diagnóstico. Administración básica del sistema. Programación shell. Servidores de impresión y de archivos.
· Herramientas de administración remota.


	Recursos Necesarios
	· Herramientas hardware y software del Técnico informático. Elección de los componentes adecuados según requerimientos. 

· Equipos para prácticas que necesita evaluar. Servidor con sistema operativo adecuado. Clientes conectados en red. 

· Estación de trabajo conectada en red. Software adecuado para administración remota.


	Duración
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo de SO.... 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 14:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	ASO2
	AF14-D1
	Planificación de tareas de mantenimiento repetitivas. Creación de un guión para mantenimiento. Instalación y ejecución de un guión. Integración de equipos heterogéneos en red.
	
	
	
	
	

	ASO3
	AF14-D2
	Creación de un guión para mantenimiento remoto. Conexión en red para la administración remota. Ejecución remota de un guión.

Uso de herramientas gráficas para administración remota.
	
	
	
	
	

	FH6
	AF14-D3
	Utilizar correctamente la documentación de los componentes. Llevar un registro del trabajo. Componentes, sustituciones, reparaciones... Llevar un control óptimo del almacén de componentes.
	
	
	
	
	

	
	
	
	
	
	
	
	


	Criterios

De

Evaluación
	· Identifica diferentes secuencias de arranque. Gestiona herramientas de particionado.

· Restaura imágenes de diferentes ubicaciones. Cuida el medio ambiente. Trabaja con seguridad y orden.
· Planificación de tareas de mantenimiento repetitivas.

· Creación de un guión para mantenimiento.

· Instalación y ejecución de un guión

· Integración de equipos heterogéneos en red.


	Ficha de Actividad Nº 15
	Fecha/s:
	Valoración Global de la Actividad

	AF15. Integración en un equipo de trabajo, consultar de forma correcta y atender las indicaciones que se le dan.
Se ha integrado en el equipo de trabajo de la empresa y ha atendido correctamente las siguientes indicaciones que le han proporcionado:

- Lista de Indicaciones recibidas.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	FOL1 
	Observa e identifica los diferentes puestos de trabajo relacionados con el ámbito profesional del título: Competencias profesionales, condiciones laborales y cualidades personales.
	FOL
	1

	FOL2
	Observa e identifica las condiciones laborales, derechos y deberes inherentes a las relaciones individuales de trabajo.
	FOL
	3

	EIE1
	Estudio de casos: El alumno/a se pondrá en contacto con el/los emprendedor/es de su lugar de trabajo y conocerá su trayectoria profesional, rasgos de personalidad,  habilidades y aptitudes.
	EIE
	1

	EIE2
	Estudio de casos: El alumno/a se pondrá en contacto con el/los emprendedor/es de su lugar de trabajo y conocerá como surge la idea de negocio. Observará cómo afectan o han afectado los factores del macroentorno, prestando especial atención a los factores tecnológicos, al desarrollo de la actividad empresarial
	EIE
	2

	EIE3
	Comprensión, manejo y confección de documentos relacionados con la compraventa en la empresa: presupuestos, facturas, albaranes…y documentos relacionados con el cobro y pago: cheques, pagarés, letras de cambio…
	EIE
	4


	Formación Previa que requiere
	· El título de Técnico Superior en Administración de Sistemas Informáticos en Red. Competencias profesionales, personales y sociales.

· Definición y análisis del sector profesional del título de  Técnico Superior en Administración de Sistemas Informáticos en Red.

· El derecho del trabajo. Relaciones Laborales. Fuentes de la relación laboral y principios de aplicación. Organismos que intervienen en las relaciones laborales. Análisis de la relación laboral individual. Derechos y Deberes derivados de la relación laboral. 

· Modalidades de contrato de trabajo y medidas del fomento de la contratación.

· El Salario. Interpretación de la estructura salarial. Salario Mínimo Interprofesional.  Modificación, suspensión y extinción del contrato de trabajo. El empresario. Requisitos para el ejercicio de la actividad empresarial.  La actuación de los emprendedores como empresarios de una pequeña empresa en el sector de la informática. La empresa como sistema. Análisis del entorno general de una pyme de informática. Relaciones de una pyme de informática con su entorno. 


	Recursos Necesari
	· Esta actividad se ejecuta de forma paralela y transversal al desarrollo de las funciones propias del puesto de trabajo asignado al alumnado en alternancia. No se requiere ningún recurso específico.


	Durac
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo SO.
En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 15:

	Código

Concreción
	Código Descriptor
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	FOL1 
	AF15-D1
	Competencia profesional propia del puesto de trabajo, habilidades desarrolladas, funciones, tareas.
	
	
	
	
	

	FOL2
	AF15-D2
	Análisis del poder de dirección de la empresa, deber de obediencia y seguimiento de las directrices e instrucciones de la persona que ejerce las funciones directivas. Cumplimiento de horarios de trabajo, diligencia exigida  para el adecuado desempeño de las tareas del puesto de trabajo.
	
	
	
	
	

	EIE1
	AF15-D3
	Conocer y extraer conclusiones acerca de trayectoria profesional, rasgos de personalidad, habilidades y aptitudes
	
	
	
	
	

	EIE2
	AF15-D4
	Conocer y extraer conclusiones acerca grado de afectación de los factores tecnológicos: internet, desarrollo del comercio electrónico, e-commerce, m-commerce, smartphones, tablets…
	
	
	
	
	

	EIE3
	AF15-D5
	Manejar los distintos documentos utilizados en el tráfico normal de actividad de la empresa.
	
	
	
	
	


	Criterios de Evaluación
	· Se han determinado las aptitudes y actitudes requeridas para la actividad profesional relacionada con el perfil del título.

· Se han identificado los itinerarios formativos-profesionales relacionados con el perfil profesional del Técnico Superior en Administración de Sistemas Informáticos en Red. Se ha valorado la importancia de la formación permanente como factor clave para la empleabilidad y la adaptación a las exigencias del proceso productivo. Se han previsto las alternativas de autoempleo en los sectores profesionales relacionados con el título. Se han determinado los derechos y obligaciones derivados de la relación laboral.

· Se han clasificado las principales modalidades de contratación, identificando las medidas de fomento de la contratación para determinados colectivos. Se han valorado las medidas establecidas por la legislación vigente para la conciliación de la vida laboral y familiar.

· Se han identificado las características definitorias de los nuevos entornos de organización del trabajo,  de la modificación, suspensión y extinción de la relación laboral. Se han determinado las condiciones de trabajo pactadas en un convenio colectivo aplicable a un sector profesional relacionado con el título de Técnico Superior en Administración de Sistemas Informáticos en Red.

· Recopilación de la información sobre emprendedor/es. Extrae conclusiones interesantes sobre emprendedor/es.

· Se han identificado los principales componentes del entorno general que rodea a la empresa; en especial, el entorno económico, social, demográfico y cultural. Se han identificado, en empresas de informática, prácticas que incorporan valores éticos y sociales.

· Se ha analizado el entorno, se han incorporado valores éticos y se ha estudiado la viabilidad inicial del proyecto de simulación empresarial de aula. Se ha cumplimentado la documentación básica de carácter comercial y contable (facturas, albaranes, notas de pedido, letras de cambio, cheques y otros) para una «PYME» de informática, y se han descrito los circuitos que dicha documentación.


	Ficha de Actividad Nº 16
	Fecha/s:
	Valoración Global de la Actividad

	AF16. Realizar tareas de forma autónoma con recursos adecuados, adaptándose a cada situación y aportando métodos novedosos.
Ha realizado de forma autónoma las siguientes tareas asignadas utilizando los recursos adecuados:

- Lista de Tareas asignadas y Recursos usados.

- Lista de problemas encontrados.
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	FOL1 
	Observa e identifica los diferentes puestos de trabajo relacionados con el ámbito profesional del título: Competencias profesionales, condiciones laborales y cualidades personales.
	FOL
	1

	FOL2
	Observa e identifica las condiciones laborales, derechos y deberes inherentes a las relaciones individuales de trabajo.
	FOL
	3

	FOL3
	Identifica los riesgos laborales existentes en su entorno de trabajo. Adopta medidas para evitar la materialización de los riesgos laborales. Adecuada utilización, mantenimiento y limpieza de maquinaria, herramientas y equipos de protección individual.
	FOL
	4

	EIE1
	Estudio de casos: El alumno/a se pondrá en contacto con el/los emprendedor/es de su lugar de trabajo y conocerá su trayectoria profesional, rasgos de personalidad,  habilidades y aptitudes.
	EIE
	1

	EIE2
	Estudio de casos: El alumno/a se pondrá en contacto con el/los emprendedor/es de su lugar de trabajo y conocerá como surge la idea de negocio. Observará cómo afectan o han afectado los factores del macroentorno, prestando especial atención a los factores tecnológicos, al desarrollo de la actividad empresarial
	EIE
	2

	EIE3
	Comprensión, manejo y confección de documentos relacionados con la compraventa en la empresa: presupuestos, facturas, albaranes…y documentos relacionados con el cobro y pago: cheques, pagarés, letras de cambio…
	EIE
	4


	Formación Previa que requiere
	· El título de Técnico Superior en Administración de Sistemas Informáticos en Red. Competencias profesionales, personales y sociales.

· Definición y análisis del sector profesional del título de  Técnico Superior en Administración de Sistemas Informáticos en Red.

· El derecho del trabajo. Relaciones Laborales. Fuentes de la relación laboral y principios de aplicación. Organismos que intervienen en las relaciones laborales.

· Análisis de la relación laboral individual. Derechos y Deberes derivados de la relación laboral. 

· Modalidades de contrato de trabajo y medidas del fomento de la contratación. El Salario. Interpretación de la estructura salarial. Salario Mínimo Interprofesional. 

· Modificación, suspensión y extinción del contrato de trabajo.

· Análisis de factores de riesgo. La evaluación de riesgos en la empresa como elemento básico de la actividad preventiva. Análisis de riesgos ligados a las condiciones de seguridad. Análisis de riesgos ligados a las condiciones ambientales. Análisis de riesgos ligados a las condiciones ergonómicas y psicosociales. 

· Riesgos específicos en la industria de administración de sistemas informáticos en red. 

· Determinación de los posibles daños a la salud del trabajador que pueden derivarse de las situaciones de riesgo

· La Señalización de seguridad.

· El empresario. Requisitos para el ejercicio de la actividad empresarial. 

· La actuación de los emprendedores como empresarios de una pequeña empresa en el sector de la informática.

· La empresa como sistema. Análisis del entorno general de una pyme de informática. Relaciones de una pyme de informática con su entorno.

· Gestión administrativa de una empresa de informática. Documentos relacionados con la compraventa. Documentos relacionados con el cobro y pago.


	Rec Neces
	· Esta actividad se ejecuta de forma paralela al desarrollo de las funciones propias del puesto de trabajo asignado al alumnado en alternancia. No se requiere ningún recurso específico.


	Dur
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo SO.
En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 16:

	Código

Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	FOL1 
	AF16-D1
	Competencia profesional propia del puesto de trabajo, habilidades desarrolladas, funciones, tareas.
	
	
	
	
	

	FOL2
	AF16-D2
	Análisis del poder de dirección de la empresa, deber de obediencia y seguimiento de las directrices e instrucciones de la persona que ejerce las funciones directivas. Cumplimiento de las medidas de protección de riesgos laborales existentes en el centro de trabajo. Cumplimiento de horarios de trabajo, diligencia exigida  para el adecuado desempeño de las tareas propias del puesto de trabajo.
	
	
	
	
	

	FOL3
	AF16-D3
	Utilizar correctamente la maquinaria, herramientas y equipos de protección individual proporcionados por la empresa. Realizar el adecuado mantenimiento de dichos equipos de protección individual
	
	
	
	
	

	EIE1
	AF16-D4
	Conocer y extraer conclusiones acerca de trayectoria profesional, rasgos de personalidad, habilidades y aptitudes
	
	
	
	
	

	EIE2
	AF16-D5
	Conocer y extraer conclusiones acerca grado de afectación de los factores tecnológicos: internet, desarrollo del comercio electrónico, e-commerce, m-commerce, smartphones, tablets…
	
	
	
	
	

	EIE3
	AF16-D6
	Manejar los distintos documentos utilizados en el tráfico normal de actividad de la empresa.
	
	
	
	
	


	Criterios de Evaluación
	Diseño y obtención diagrama E-R. Generación de  Scripts SQL. Ejecución de Scripts SQL. Se han determinado las aptitudes y actitudes requeridas para la actividad profesional relacionada con el perfil del título. Se han identificado los itinerarios formativos-profesionales relacionados con el perfil profesional del Técnico Superior en Administración de Sistemas Informáticos en Red. Se ha valorado la importancia de la formación permanente como factor clave para la empleabilidad y la adaptación a las exigencias del proceso productivo. Se han previsto las alternativas de autoempleo en los sectores profesionales relacionados con el título. Se han determinado los derechos y obligaciones derivados de la relación laboral. Se han clasificado las principales modalidades de contratación, identificando las medidas de fomento de la contratación para determinados colectivos. Se han valorado las medidas establecidas por la legislación vigente para la conciliación de la vida laboral y familiar. Se han identificado las características definitorias de los nuevos entornos de organización del trabajo. Se han identificado las causas y efectos de la modificación, suspensión y extinción de la relación laboral. Se han determinado las condiciones de trabajo pactadas en un convenio colectivo aplicable a un sector profesional relacionado con el título de Técnico ASIR. Se ha valorado la importancia de la cultura preventiva en todos los ámbitos y actividades de la empresa. Se han identificado las situaciones de riesgo más habituales en los entornos de trabajo del Técnico Superior en ASIR. Se ha determinado la evaluación de riesgos en la empresa.  Se han determinado las condiciones de trabajo con significación para la prevención en los entornos de trabajo relacionados con el perfil profesional del Técnico Superior en ASIR. Se han clasificado y descrito los tipos de daños profesionales, con especial referencia a accidentes de trabajo y enfermedades profesionales, relacionados con el perfil profesional del Técnico Superior en ASIR. Recopilación de la información sobre emprendedor/es. Extrae conclusiones interesantes sobre emprendedor/es. Se han identificado los principales componentes del entorno general que rodea a la empresa; en especial, el entorno económico, social, demográfico y cultural. Se han identificado, en empresas de informática, prácticas que incorporan valores éticos y sociales. Se ha analizado el entorno, se han incorporado valores éticos y se ha estudiado la viabilidad inicial del proyecto de simulación empresarial de aula. Se ha cumplimentado la documentación básica de carácter comercial y contable (facturas, albaranes, notas de pedido, letras de cambio, cheques y otros) para una «PYME» de informática, y se han descrito los circuitos que dicha documentación.


	Ficha de Actividad Nº 17
	Fecha/s:
	Valoración Global de la Actividad

	AF17. Conocer la empresa, entender la estructura organizativa y su impacto en la sociedad, los servicios que aporta y cómo mejorarlos.
Ha recibido explicaciones para conocer la empresa, su estructura organizativa y los servicios o actividades que realiza. 
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	GBD1
	Realizar el diseño físico de una base de datos a partir de un diseño lógico. Partiendo de los requerimientos y necesidades planteadas, realizar un diseño óptimo de una sistema de bases de datos
	GBD
	1, 2 y 3

	FOL1
	Observa e identifica los diferentes puestos de trabajo relacionados con el ámbito profesional del título: Competencias profesionales, condiciones laborales y cualidades personales.
	FOL
	1

	FOL2
	Observa e identifica las condiciones laborales, derechos y deberes inherentes a las relaciones individuales de trabajo.
	FOL
	3

	FOL3
	Identifica los riesgos laborales existentes en su entorno de trabajo. Adopta medidas para evitar la materialización de los riesgos laborales. Adecuada utilización, mantenimiento y limpieza de maquinaria, herramientas y equipos de protección individual.
	FOL
	4

	EIE1
	Estudio de casos: El alumno/a se pondrá en contacto con el/los emprendedor/es de su lugar de trabajo y conocerá su trayectoria profesional, rasgos de personalidad,  habilidades y aptitudes.
	EIE
	1

	EIE2
	Estudio de casos: El alumno/a se pondrá en contacto con el/los emprendedor/es de su lugar de trabajo y conocerá como surge la idea de negocio. Observará cómo afectan o han afectado los factores del macroentorno, prestando especial atención a los factores tecnológicos, al desarrollo de la actividad empresarial
	EIE
	2

	EIE3
	Comprensión, manejo y confección de documentos relacionados con la compraventa en la empresa: presupuestos, facturas, albaranes…y documentos relacionados con el cobro y pago: cheques, pagarés, letras de cambio…
	EIE
	4


	Formación Previa que requiere
	· Fundamentos de Bases de Datos.  Modelos de Bases de Datos. Herramientas software de diseño de Bases de Datos.

· El título de Técnico Superior en Administración de Sistemas Informáticos en Red. Competencias profesionales, personales y sociales.

· Definición y análisis del sector profesional del título de  Técnico Superior en Administración de Sistemas Informáticos en Red.

· El derecho del trabajo. Relaciones Laborales. Fuentes de la relación laboral y principios de aplicación. Organismos que intervienen en las relaciones laborales.

· Análisis de la relación laboral individual. Derechos y Deberes derivados de la relación laboral.  Modalidades de contrato de trabajo y medidas del fomento de la contratación.

· El Salario. Interpretación de la estructura salarial. Salario Mínimo Interprofesional. Modificación, suspensión y extinción del contrato de trabajo.

· Análisis de factores de riesgo. La evaluación de riesgos en la empresa como elemento básico de la actividad preventiva. Análisis de riesgos ligados a las condiciones de seguridad. Análisis de riesgos ligados a las condiciones ambientales. Análisis de riesgos ligados a las condiciones ergonómicas y psicosociales. 

· Riesgos específicos en la industria de administración de sistemas informáticos en red. Determinación de los posibles daños a la salud del trabajador que pueden derivarse de las situaciones de riesgo La Señalización de seguridad  El empresario. Requisitos para el ejercicio de la actividad empresarial.  La actuación de los emprendedores como empresarios de una pequeña empresa en el sector de la informática. La empresa como sistema.  Análisis del entorno general de una pyme de informática. Relaciones de una pyme de informática con su entorno. Gestión administrativa de una empresa de informática. Documentos relacionados con la compraventa. 


	RecursNecesa
	· Sistema Gestor de Base de Datos, que puede estar instalado en un servidor local o remoto.

· Herramientas de diseño tipo MySQL Workbench.

· Esta actividad se ejecuta de forma paralela y transversal al desarrollo de las funciones propias del puesto de trabajo asignado al alumnado en alternancia. No se requiere ningún recurso específico.


	Duración
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo SO.
En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 17:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	GBD1
	AF17-D1
	Identificación de entidades, atributos y relaciones. Diseño del diagrama Entidad-Relación. Obtención del script SQL de creación de la base de datos. Implementación de la base de datos en el sistema gestor.
	
	
	
	
	

	FOL1 
	AF17-D2
	Competencia profesional propia del puesto de trabajo, habilidades desarrolladas, funciones, tareas.
	
	
	
	
	

	FOL2
	AF17-D3
	Análisis del poder de dirección de la empresa, deber de obediencia y seguimiento de las directrices e instrucciones de la persona que ejerce las funciones directivas. Cumplimiento de las medidas de protección de riesgos laborales existentes en el centro de trabajo. Cumplimiento de horarios de trabajo, diligencia exigida  para el adecuado desempeño de las tareas propias del puesto de trabajo.
	
	
	
	
	

	FOL3
	AF17-D4
	Utilizar correctamente la maquinaria, herramientas y equipos de protección individual proporcionados por la empresa. Realizar el adecuado mantenimiento de dichos equipos de protección individual
	
	
	
	
	

	EIE1
	AF17-D5
	Conocer y extraer conclusiones acerca de trayectoria profesional, rasgos de personalidad, habilidades y aptitudes
	
	
	
	
	

	EIE2
	AF17-D6
	Conocer y extraer conclusiones acerca grado de afectación de los factores tecnológicos: internet, desarrollo del comercio electrónico, e-commerce, m-commerce, smartphones, tablets…
	
	
	
	
	

	EIE3
	AF17-D7
	Manejar los distintos documentos utilizados en el tráfico normal de actividad de la empresa.
	
	
	
	
	


	Criterios de Evaluación
	Diseño y obtención diagrama E-R. Generación de  Scripts SQL. Ejecución de Scripts SQL. Se han determinado las aptitudes y actitudes requeridas para la actividad profesional relacionada con el perfil del título. Se han identificado los itinerarios formativos-profesionales relacionados con el perfil profesional del Técnico Superior en Administración de Sistemas Informáticos en Red. Se ha valorado la importancia de la formación permanente como factor clave para la empleabilidad y la adaptación a las exigencias del proceso productivo. Se han previsto las alternativas de autoempleo en los sectores profesionales relacionados con el título. Se han determinado los derechos y obligaciones derivados de la relación laboral. Se han clasificado las principales modalidades de contratación, identificando las medidas de fomento de la contratación para determinados colectivos. Se han valorado las medidas establecidas por la legislación vigente para la conciliación de la vida laboral y familiar. Se han identificado las características definitorias de los nuevos entornos de organización del trabajo. Se han identificado las causas y efectos de la modificación, suspensión y extinción de la relación laboral. Se han determinado las condiciones de trabajo pactadas en un convenio colectivo aplicable a un sector profesional relacionado con el título de Técnico ASIR. Se ha valorado la importancia de la cultura preventiva en todos los ámbitos y actividades de la empresa. Se han identificado las situaciones de riesgo más habituales en los entornos de trabajo del Técnico Superior en ASIR. Se ha determinado la evaluación de riesgos en la empresa.  Se han determinado las condiciones de trabajo con significación para la prevención en los entornos de trabajo relacionados con el perfil profesional del Técnico Superior en ASIR. Se han clasificado y descrito los tipos de daños profesionales, con especial referencia a accidentes de trabajo y enfermedades profesionales, relacionados con el perfil profesional del Técnico Superior en ASIR. Recopilación de la información sobre emprendedor/es. Extrae conclusiones interesantes sobre emprendedor/es. Se han identificado los principales componentes del entorno general que rodea a la empresa; en especial, el entorno económico, social, demográfico y cultural. Se han identificado, en empresas de informática, prácticas que incorporan valores éticos y sociales. Se ha analizado el entorno, se han incorporado valores éticos y se ha estudiado la viabilidad inicial del proyecto de simulación empresarial de aula. Se ha cumplimentado la documentación básica de carácter comercial y contable (facturas, albaranes, notas de pedido, letras de cambio, cheques y otros) para una «PYME» de informática, y se han descrito los circuitos que dicha documentación.


	Ficha de Actividad Nº 18
	Fecha/s:
	Valoración Global de la Actividad

	AF18. Entender el funcionamiento de una empresa, detectar problemas empresariales y aportar soluciones.
Ha recibido explicaciones para entender el funcionamiento de la empresa, su organización empresarial y su modelo de negocio. Aporta documento con la información obtenida. 
	Del _______ al ________.
	Deficiente

Aceptable

Regular

Bueno

Óptimo




	Código
	Concreción de actividad
	MP relacionados
	RA

	GBD1
	Realizar el diseño físico de una base de datos a partir de un diseño lógico. Partiendo de los requerimientos y necesidades planteadas, realizar un diseño óptimo de una sistema de bases de datos.
	GBD
	1, 2 y 3

	EIE1
	Estudio de casos: El alumno/a se pondrá en contacto con el/los emprendedor/es de su lugar de trabajo y conocerá su trayectoria profesional, rasgos de personalidad,  habilidades y aptitudes.
	EIE
	1

	EIE2
	Estudio de casos: El alumno/a se pondrá en contacto con el/los emprendedor/es de su lugar de trabajo y conocerá como surge la idea de negocio. Observará cómo afectan o han afectado los factores del macroentorno, prestando especial atención a los factores tecnológicos, al desarrollo de la actividad empresarial
	EIE
	2

	EIE3
	Comprensión, manejo y confección de documentos relacionados con la compraventa en la empresa: presupuestos, facturas, albaranes…y documentos relacionados con el cobro y pago: cheques, pagarés, letras de cambio…
	EIE
	4


	Formación Previa que requiere
	· Fundamentos de Bases de Datos. 

· Modelos de Bases de Datos. Herramientas software de diseño de Bases de Datos
· El empresario. Requisitos para el ejercicio de la actividad empresarial. 

· La actuación de los emprendedores como empresarios de una pequeña empresa en el sector de la informática.
· La empresa como sistema.

· Análisis del entorno general de una pyme de informática.

· Relaciones de una pyme de informática con su entorno.
· Gestión administrativa de una empresa de informática. Documentos relacionados con la compraventa. Documentos relacionados con el cobro y pago.


	Recursos Necesarios
	· Sistema Gestor de Base de Datos, que puede estar instalado en un servidor local o remoto.

· Herramientas de diseño tipo MySQL Workbench.
· Esta actividad se ejecuta de forma paralela y transversal al desarrollo de las funciones propias del puesto de trabajo asignado al alumnado en alternancia. No se requiere ningún recurso específico.




	Duración
	Aproximadamente 14h. Aunque puede depender de varios factores; el tipo de empresa, la cantidad de datos, la potencia de los equipos, tipo de SO.... 

En cualquier caso esta actividad debe desarrollarse a lo largo de varias jornadas con el fin de que realice las distintas operaciones sobre diferentes tipos de software teniendo en cuenta las particularidades de cada uno de ellos.

	Evaluación del desempeño. Actividad Nº 18:

	Código
Concreción
	
	Descriptor
	Deficiente
	Apenas aceptable
	Regular
	Bueno
	Óptimo

	GBD1
	AF18-D1
	Identificación de entidades, atributos y relaciones. Diseño del diagrama Entidad-Relación. Obtención del script SQL de creación de la base de datos. Implementación de la base de datos en el sistema gestor.
	
	
	
	
	

	EIE1
	AF18-D2
	Conocer y extraer conclusiones acerca de trayectoria profesional, rasgos de personalidad, habilidades y aptitudes
	
	
	
	
	

	EIE2
	AF18-D3
	Conocer y extraer conclusiones acerca grado de afectación de los factores tecnológicos: internet, desarrollo del comercio electrónico, e-commerce, m-commerce, smartphones, tablets…
	
	
	
	
	

	EIE3
	AF18-D4
	Manejar los distintos documentos utilizados en el tráfico normal de actividad de la empresa.
	
	
	
	
	

	
	
	
	
	
	
	
	


	Criterios

De

Evaluación
	· Diseño y obtención diagrama E-R. Generación de  Scripts SQL. Ejecución de Scripts SQL.

· Recopilación de la información sobre emprendedor/es.

· Extrae conclusiones interesantes sobre emprendedor/es.

· Se han identificado los principales componentes del entorno general que rodea a la empresa; en especial, el entorno económico, social, demográfico y cultural.

· Se han identificado, en empresas de informática, prácticas que incorporan valores éticos y sociales.

Se ha analizado el entorno, se han incorporado valores éticos y se ha estudiado la viabilidad inicial del proyecto de simulación empresarial de aula.
· Se ha cumplimentado la documentación básica de carácter comercial y contable (facturas, albaranes, notas de pedido, letras de cambio, cheques y otros) para una «PYME» de informática, y se han descrito los circuitos que dicha documentación.
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